
ATTENZIONE  NUOVA ONDATA DI E-MAIL CON “ALLEGATO VIRUS CRYPTOLOCKER”
STA INFETTANDO MOLTI COLLEGHI

a cura dell' avv. Patrizio Galeotti, commissione Informatica Ordine Avvocati di Bari.

Gentili  colleghe  ed  Egregi  colleghi,  ultimamente  si  stanno  verificando  numerosi  episodi  di
infezione di computer di  Avvocati mediante virus che crittografano, rendendoli illeggibili,  i  file
presenti nel PC, soprattutto quelli dove sono contenuti i documenti relativi ai nostri clienti.

Questi i messaggi che appaiono sul computer una volta infettato:



Si tratta di un pericoloso virus che viene spedito mediante e-mail con allegato un file, di solito con
estensione .zip  al cui interno c'è un file la cui apertura  fa partire una procedura di crittografia dei
file presenti sul nostro computer.

Dopo che i nostri file sono stati crittografati dal virus,  possono essere aperti soltanto mediante l'uso
di una password che viene poi fornita dai criminali informatici che ci hanno spedito il virus,  previo
pagamento di una somma come evidenziato dal messaggio che appare sul monitor del nostro pc e
sopra riportato. 

Purtroppo non esiste modo per la polizia postale di intervenire su questi criminali, che risiedono
all'estero,  e  l'unica  possibilità  per  riavere  la  disponibilità  dei  nostri  file  per  poter  continuare  a
lavorare, è o pagare il riscatto, o cercare di evitare di essere contagiati.

A tal proposito la commissione informatica dell'Ordine di Bari vi consiglia di:

– per evitare la perdita irrecuperabile di tutti i dati del nostro PC effettuare a scadenze 
ravvicinate il backup dei dati dei clienti e di quelli di cui vogliamo evitare la perdita;

– utilizzare antivirus sempre aggiornati (ma non basta poiché questi virus spesso non vengono 
individuati dagli antivirus);

– non aprire mai e-mail di cui non conoscete con certezza la provenienza sicura;

– in caso di dubbio, perché sembrano  e mail provenienti da persone che conoscete, e colleghi,
telefonare sempre al mittente per conferma dell'avvenuta spedizione, prima di aprire file 
allegati (accade che il mittente del virus si mascheri dietro indirizzi e-mail di persone che 
conosciamo che sono all'oscuro di tutto);

– generalmente il virus è contenuto in una cartella in formato .zip allegata, ma potrebbe anche 
viaggiare su allegati con altre estensioni, quindi fate sempre attenzione e non aprite mai mail
ed allegati senza prima verificarne la provenienza;



– creare sul pc due profili utente, uno di amministratore ed uno non amministratore andando 
su pannello di controllo;  utilizzare poi per il lavoro quotidiano l'utente non amministratore, 
in modo che quando il virus dovesse cercare di installarsi sul vostro PC, dovrà chiedere 
l'autorizzazione mediante l'apertura di una finestrina di allert nella quale verrà chiesta 
l'autorizzazione ad installarsi che solo digitando le credenziale quindi anche la password 
dell'amministratore si può rilasciare.  A quel punto voi potrete negare l'autorizzazione e 
dovrete provvedere alla pulizia con antivirus adeguato del vostro PC nel quale si è 
posizionato il virus ma che ancora non si è installato.  

 



– ultimamente si nasconde ad esempio in e-mail che sembrano spedite dalla TIM oppure da 
ENEL il cui contenuto invita ad aprire il file allegato (che contiene il virus)  dicendo che 
contiene la fattura dell'utenza, cancellare sempre tali e-mail poiché nessun operatore 
spedisce  per e-mail  la fattura, la TIM, ad esempio, se richiesto invia periodicamente una 
mail che invita a visionare la fattura emessa  direttamente dal proprio profilo riservato sul 
sito TIM-Telecom, ma non la spedisce per e-mail;

Per ogni ulteriore consiglio potete contattare la commissione informatica a questo indirizzo e-mail
commissioneinformatica.coabari@gmail.com 

che nei limiti delle proprie conoscenze cercherà di darvi consiglio ed aiuto. 
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